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POLITICA DE PROTECCION DE DATOS PERSONALES
OBJETIVO

ESENTTIA S.A., con NIT 800.059.470-5, domiciliada en la ciudad de Cartagena., en la
direccion Mamonal km 8. Cartagena, en su calidad de responsable del tratamiento de
Datos Personales, por medio de la presente Politica da cumplimiento a las normas
previstas sobre la materia en la Ley 1581 de 2012 y el Decreto 1074 de 2015 y demas
normas aplicables.

ESENTTIA S.A., ha desarrollado la presente politica para ofrecer medidas de seguridad en
la proteccién y tratamiento de los datos personales consignados en sus bases de datos,
buscando mitigar el riesgo de acceso y/o uso indebido, fraudulento o no autorizado sobre
los datos personales.

ALCANCE

Esta politica sera extensiva a todas las bases de datos que maneje ESENTTIA S.A,
incluyendo funcionarios y su familia primaria, clientes, proveedores, personas que remitan
sus hojas de vida o ingresan a procesos de seleccion, visitantes, accionistas, miembros de
Junta Directiva, Estado, y contratistas y sus funcionarios.

DEFINICIONES

Autorizaciéon: Consentimiento previo, expreso e informado del Titular, para llevar a cabo
el Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular, para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.
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Base de Datos: Conjunto organizado de datos personales que son objeto de Tratamiento.

Dato personal: Cualquier informaciéon vinculada o que pueda asociarse a una o varias
personas naturales, determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma, o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como su recoleccion, almacenamiento, uso, circulacién y/o supresion.
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Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o el
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia informacién
o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos

dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

DECLARACIONES Y DIRECTRICES GENERALES

1. TRATAMIENTOS
Los datos personales son recolectados, almacenados, organizados, usados, circulados,
transmitidos, transferidos, actualizados, rectificados, suprimidos, eliminados y/o, en
términos generales, gestionados de acuerdo y en proporcion a la finalidad o finalidades
gue tenga cada tratamiento.

1.1 Tratamientos de datos personales de nifas, ninos y/o adolescentes:

El tratamiento de datos personales de nifios, nifias y/o adolescentes que no sean de

naturaleza publica, cumplira con los siguientes parametros y requisitos en su

tratamiento:

a. Que responda y respete el interés superior de los nifos, nifias y adolescentes.

b. Que se asegure el respeto de sus derechos fundamentales.

c. Valoracién de la opinién del menor cuando este cuente con la madurez,
autonomia y capacidad para entender el asunto.

Cumplidos los anteriores requisitos, ESENTTIA S.A. solicitard autorizacién para el
tratamiento de datos al representante legal del nifio, nina o adolescente.
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1.2 Tratamiento de datos sensibles:

ESENTTIA S.A. aplicara las limitaciones legales al tratamiento de datos sensibles, por lo
cual se asegurara que:

a. El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacién.

b. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales del titular deberan otorgar su autorizacion.

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién y/o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filosoéfica,
religiosa, social y/o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su
finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento ESENTTIA S.A. adoptara las medidas conducentes a la supresion de
identidad de los titulares.

2. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

La informacién personal que sea tratada por parte ESENTTIA S.A. serd utilizada
principalmente para las siguientes finalidades:
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2.1 Principales:

i) La comunicacion con los Titulares para efectos contractuales, informativos o
comerciales; ii) el cumplimiento de deberes legales, contables, comerciales y
regulatorios; iii) el control y la preservacion de la seguridad de las personas, bienes e
informacion de ESENTTIA S.A.; iv) la socializacion de politicas, proyectos, programas
y cambios organizacionales; y iv) la realizacion de andlisis estadisticos, comerciales,
estratégicos, financieros, sociales, técnicos, calificacion de riesgo; v) El cumplimiento
del objeto social de ESENTTIA S.A.; vi) El cumplimiento del objeto de la relacién
contractual o legal con los Titulares.

2.2 Especificas:

a. Frente asus accionistas y miembros de Junta Directiva: Comunicacion, registro,
consolidacion, acreditacion, organizacion, actualizacion, control, aseguramiento,
atencion, tramitacion, defensa juridica y/o gestion de las actuaciones,
informaciones, estrategias, y actividades en las cuales se relacionan o vinculan
los accionistas, inversionistas y miembros de Junta Directiva de ESENTTIA S.A.

b. Frente a sus colaboradores y su familia primaria: Relacionamiento,
comunicacion, registro, acreditacién, consolidacién, organizacion, actualizacién,
aseguramiento, procesamiento, investigacidon, capacitacidén, autorizacién,
reporte, estadistica, planeaciéon, mejora, analisis, tramitacion, auditoria, defensa
juridica y/o gestion de las actuaciones, informaciones y actividades en las cuales
se relacionan o vinculan los colaboradores y su familia primaria con ESENTTIA
S.A.

c. Frente al Estado: Relacionamiento, comunicacién, interaccién, colaboracion,
registro, acreditacion, actualizacion, consolidacion, organizacion,
aseguramiento, atencion, tramitacion, defensa juridica y/o gestion de las
actuaciones, informaciones y actividades en las cuales se relacionan o vinculan
los agentes, organismos y/o entidades del Estado con ESENTTIA S.A.
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d. Frente a sus contratistas (incluido el personal del contratista) y proveedores:
Relacionamiento, comunicacién, registro, acreditaciéon, consolidacion,
organizacién, actualizacién, aseguramiento, procesamiento, investigacion,
autorizacién, reporte, estadistica, planeaciéon, mejora, andlisis, tramitacion,
auditoria, defensa juridica, y/o gestién de las actuaciones, informaciones vy
actividades en las cuales se relacionan o vinculan los colaboradores de
contratistas y proveedores con ESENTTIA S.A. lgualmente, prevencion de
fraude, proveer nuestros bienes y/o servicios y dar cumplimiento a obligaciones
contraidas con nuestros proveedores, y contratistas.

e. Frente a los clientes: Lograr una eficiente comunicaciéon relacionada con
nuestros bienes, servicios, ofertas, promociones y/o alianzas, buscando facilitar
el acceso general a la informacion de éstas; informar sobre nuevos bienes y/o
servicios que estén relacionados con ESENTTIA S.A. y/o sus filiales o
subordinadas; dar cumplimiento a obligaciones contraidas con nuestros clientes;
informar sobre cambios de nuestros bienes y/o servicios; evaluar la calidad de
nuestros bienes y/o servicios y realizar, a través de cualquier medio, en forma
directa o a través de terceros, actividades de mercadeo, promocién y/o
publicidad propia o de terceros, venta, facturacién, gestion de cobranza,
recaudo, programacion, soporte técnico, inteligencia de mercados,
verificaciones y consultas y/o control del comportamiento, habito y habilitacion
de medios de pago, prevencioén de fraude, asi como cualquier otra relacionada
con nuestros bienes y servicios, actuales y futuros, para el cumplimiento de las
obligaciones contractuales y de nuestro objeto social.

f. Frente a sus visitantes: ESENTTIA S.A. podrd obtener huellas dactilares,
fotografia o imagenes del rostro y corporales, firma, fechas y horas de acceso a
las instalaciones de ESENTTIA S.A con la finalidad de poder tener control de la
seguridad de sus predios.

g. Frente a personas que remitan sus hojas de vida o ingresen a procesos de
seleccion: Comunicacion, registro, acreditacién, consolidacion, organizacioén,
actualizacién, aseguramiento, procesamiento, investigacion, autorizacién,
reporte, estadistica, planeacién, analisis, tramitacioén, auditoria, defensa juridica
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y/0 gestién de las actuaciones, informaciones y actividades en las cuales se
relacionan o vinculan a personas que remitan sus hojas de vida o ingresen a
procesos de selecciéon de ESENTTIA S.A.

h. Frente a personas que se vinculen a programas de responsabilidad social y
mercadeo: Relacionamiento, = comunicacion, registro,  acreditacion,
consolidacién, organizacién, procesamiento, investigaciéon, capacitacion,
autorizacioén, estadistica, interaccion, informaciones y actividades en las cuales
se relacionan o vinculan a terceros externos a la compafia a campanas que
apoyen, motiven o incentiven proyectos que promuevan el cierre del ciclo del
plastico.

El tipo de tratamiento que se realiza a los datos personales contempla lo siguiente:

e Compartir la informacion con (i) el o los encargados del tratamiento; (ii) las
personas juridicas que tengan la calidad de proveedores, aliados, distribuidores,
contratistas y demas terceros relacionados directa o indirectamente con el
objeto social de ESENTTIA S.A.; (iii) los operadores necesarios para el
cumplimiento de los derechos y obligaciones derivados de los contratos
celebrados en el giro ordinario de nuestros negocios. (iv) las personas con las
que ESENTTIA S.A. adelante gestiones para efectos de dar cumplimiento a sus
obligaciones comerciales, contractuales, legales, administrativas y demas, y; (v)
los terceros que manejan bases de datos para las finalidades establecidas en la
presente Politica.

e Cumplir con las disposiciones normativas sobre transferencia de datos a
terceros paises, en caso de que dicha transferencia sea necesaria.

e Proveer informacién a las autoridades que lo soliciten expresamente y en
ejercicio de sus funciones, o para responder requerimientos administrativos y/o
judiciales.

e Cumplir con las disposiciones normativas sobre almacenamiento, protecciéon y
uso de datos personales.
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3. AUTORIZACION DEL TITULAR

La recoleccion, almacenamiento, uso, circulacidon y/o supresion de datos personales por
parte de ESENTTIA S.A. requiere del consentimiento libre, previo, expreso e informado
del titular de los mismos. ESENTTIA S.A., en su condicion de responsable del tratamiento
de datos personales, ha dispuesto de los mecanismos necesarios para obtener la
autorizacién de los titulares garantizando en todo caso que sea posible verificar el
otorgamiento de dicha autorizacion.

La autorizacion puede constar en un documento fisico, electréonico, en cualquier otro
formato que permita garantizar su posterior consulta, o mediante un mecanismo técnico
o tecnoldégico idoneo, mediante el cual se pueda concluir de manera inequivoca, que de no
haberse surtido una conducta del titular, los datos nunca hubieren sido capturados y
almacenados en la base de datos. La autorizacién sera emitida por el titular y estarad a su
disposicion, de conformidad con lo que establece la Ley 1581 de 2012.

ESENTTIA S.A. adoptara las medidas necesarias para mantener registros o mecanismos
técnicos o tecnoldgicos idéneos de cuando y cdmo obtuvo autorizacién por parte de los
titulares de datos personales para el tratamiento de los mismos.

4. DERECHOS DEL TITULAR

Conforme a las disposiciones normativas sobre datos personales el Titular tiene los
siguientes derechos:

4.1 Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento.

4.2 Solicitar prueba de la autorizacién otorgada.

4.3 Ser informado, previa solicitud, respecto del uso que se dara a sus datos personales.

4.4 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en las normas sobre datos personales.
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4.5 Solicitar la supresion de los datos personales.

4.6 Revocar la autorizacién mediante la presentacion de una solicitud y/o reclamo. Esta
no procede cuando el Titular tenga un deber legal o contractual de permanecer en la
base de datos.

4.7 Solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria
de la autorizacion y/o la supresién de los datos.

4.8 Consultar de forma gratuita sus datos personales cada vez que lo requiera o que
existan modificaciones sustanciales de las politicas de Tratamiento de la informacion.

Para el ejercicio de sus derechos, el Titular podra comunicarse al correo electrénico
notificaciones@esenttia.co. En caso de requerirse una visita presencial, via correo
electronico le sera informado al Titular el lugar donde podra presentarse.

5. DIRECTRICES PARA EFECTUAR CONSULTAS

Los Titulares podran consultar la informacién que repose en cualquiera de nuestras bases
de datos.

ESENTTIA S.A. dard tramite a las solicitudes efectuadas por los Titulares o sus
causahabientes en relaciéon con el tratamiento de sus datos personales. Para tal efecto, es
necesario que el Titular o su representante legal se identifique y haga una descripcion
clara, precisa y detallada de los datos respecto de los cuales funda su solicitud o busca
ejercer alguno de sus derechos, con el fin de poder garantizar una respuesta oportuna y
efectiva.

En el caso de consultas, ESENTTIA S.A. dard respuesta a los peticionarios dentro del
término establecido en la ley 1581 de 2012, esto es en un término maximo de diez (10)
dias habiles contados a partir de |la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y senalando la fecha en que se atenderd su consulta, la cual en
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ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

Con el fin de garantizar el derecho de consulta de los Titulares de la informacion,
ESENTTIA S.A. pone a su disposicién mecanismos idéneos de consulta.

Es importante que el Titular tenga en cuenta que sélo podrd elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el trdmite de consulta
ante ESENTTIA S.A.

6. DIRECTRICES PARA EFECTUAR RECLAMOS

El Titular que considere que la informacién contenida en nuestra base de datos debe ser
objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podra
presentar un reclamo a través del correo electrénico: notificaciones@esenttia.co, para lo
cual se seguiran las siguientes directrices:

6.1 El reclamo se formulara con la debida identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccion, y acompanando los documentos que
soporten el reclamo. Si el reclamo resulta incompleto, se requerira al interesado dentro
de los cinco (5) dias siguientes a la recepcion del mismo para que subsane las fallas.
Transcurridos treinta (30) dias calendario desde la fecha del requerimiento, sin que el
solicitante presente la informacidon requerida, se entenderd que ha desistido del
reclamo.

6.2 El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos de
la demora vy la fecha en que se atendera el mismo, la cual en ninglin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.
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Es importante que el Titular tenga en cuenta que sélo podrd elevar queja ante la
Superintendencia de Industria y Comercio (SIC) una vez haya agotado el tramite de
reclamo ante ESENTTIA S.A.

7. DEBERES DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO

Los deberes del Responsable y/o Encargado del Tratamiento, al momento de solicitar la
autorizacién al Titular, son los siguientes:

7.1 Informar al Titular en forma expresa y clara el Tratamiento al cual seran sometidos
los datos personales y la finalidad del mismo.

7.2 Conservar la prueba de la autorizacién del Titular y de la informacion que le
suministré al momento de obtener dicha autorizacion, asi como la informacién bajo
condiciones de seguridad para impedir adulteracién, pérdida, consulta, uso y/o acceso
fraudulento o no autorizado.

7.3 Actualizar la informacion.
7.4 Rectificar la informacion.

7.5 Exigir al Encargado del Tratamiento el respeto de las normas sobre datos personales
para garantizar la seguridad y privacidad de la informacion del Titular.

7.6 Tramitar las consultas y reclamos del Titular sobre el tratamiento de datos
personales.

7.7 Informar al Titular sobre el uso dado a sus datos.

7.8 Poner a disposicion del Titular mecanismos gratuitos y de facil acceso para
presentar la solicitud de supresiéon de datos o la revocatoria de la autorizacion.

7.9 Responder los requerimientos de la Superintendencia de Industria y Comercio
mediante una descripcién de los procedimientos usados para la recoleccion,
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almacenamiento, uso, circulacién y/o supresion de la informacién; una descripcion de
las finalidades para las cuales es recolectada la informacién y una explicacién sobre la
necesidad de recolectar los datos.

7.10 Designar el area encargada de asumir la funcién de protecciéon de datos
personales.

8. VIGENCIA DE LA POLITICA Y DE LAS BASES DE DATOS

Esta Politica estd vigente desde el 3 de julio de 2013. Los Datos Personales que sean
almacenados, utilizados o transmitidos permaneceran en las Bases de Datos de la
Compaiiia, con base en el criterio de temporalidad, durante el tiempo que sea necesario
para las cumplir con las finalidades mencionadas en esta Politica, para las cuales fueron
recolectados. De este modo, la vigencia de las Bases de Datos estd estrechamente
relacionada con las finalidades para las cuales fueron recolectados los Datos Personales.
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ANEXOS

Responsabilidades dentro de la organizacion \

Jefatura de
Asuntos Legales

Velar por el cumplimiento de la legislacion referente a la proteccion de datos personales.

Mantener actualizada la politica de protecciéon de datos personales, de acuerdo a la
legislacion vigente.

Reportar ante la Superintendencia de Industria y Comercio (SIC) las actualizaciones de
las bases de datos existentes y notificar la creacién de nuevas bases de datos.

Dar respuesta a los requerimientos que presente la SIC, u otro drgano estatal, referente
a temas de proteccién de datos personales.

Dar respuesta a los requerimientos que presenten los titulares de los datos personales,
apoyandose en las diferentes areas de la compania.

Realizar capacitaciones referentes a la protecciéon de datos personales.

Publicar y divulgar la politica de proteccién de datos personales.

Mantener actualizados los formatos que se deriven de la politica de proteccién de datos
personales.

Asesorar juridicamente a todas las areas de la compaiia en todo lo relacionado con la
proteccién de datos personales.

Jefatura de
Compras Generales
/ Vicepresidencia
de Talentoy
Asuntos Legales /
Gerencia de
Servicio al Cliente /
Jefatura de Crédito
y Cartera /
Vicepresidencia
Comercial

Mantener actualizada las bases de datos que manejen y hacer las rectificaciones que se
soliciten.

Comunicar a la Jefatura de Asuntos Legales, la actualizaciéon de las bases de datos
vigentes y la creacidon de nuevas bases de datos.

Recepcionar los requerimientos que presente el Titular con respecto a la proteccién de
datos personales.

Comunicar a la Jefatura de Asuntos Legales, los requerimientos que presente el Titular
respecto a proteccién de datos personales.

Obtener y custodiar las autorizaciones del Titular que se encuentren en las bases de
datos.
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Velar por la seguridad fisica y de la plataforma tecnolédgica donde se encuentran alojados
los datos personales.

Comunicar a la Jefatura de Asuntos Legales los incidentes de seguridad presentados en
Gerente de T.I / |los sitios donde se encuentren alojados los datos personales.

Jefatura de Realizar auditorias periddicas que verifiquen el estado de la seguridad fisica y de la
Servicios de plataforma tecnolégica donde se encuentren alojados los datos personales.
Soporte Realizar las investigaciones que se requieran cuando se presenten incidentes de

seguridad a los sitios donde se encuentren alojados los datos personales.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, uso o acceso no autorizado o fraudulento.
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DOCUMENTOS DE REFERENCIA

\ CODIGO NOMBRE DESCRIPCION

No aplica. Ley 1581 de 2012 Dicta disposiciones generales acerca de la protecciéon de
datos personales.

No aplica. Decreto 1377 de 2013 Reglamgpta parcialmente la ley 1581 de 2012, acerca de la
proteccién de datos personales

Circular externa N° 002 | Imparte instrucciones a los responsables del tratamiento de

No aplica. del 03 de noviembre de | datos personales para realizar la inscripcién en el registro de

2015 dela SIC base de datos.

No aplica Ley 1266 del 2008 Regula el manejo de la informacién contenida en bases de

datos personales.
Articulo 15 de |Ia

constitucién

No aplica. Decreto 1074 de 2015

No aplica. Regula el derecho a la intimidad personal y familiar.

Compila el Decreto 1377 de 2011, reglamenta parcialmente
la Ley 1581 de 2012 y compila el Decreto 886 de 2014.
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